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1. HUONG DAN GIAO DICH, THANH TOAN TRUC TUYEN AN TOAN

1.1 Vai tro caa giao dich, thanh toan truc tuyén

Thay vi duing tién mat nhu trude ddy, cac ctra hang, siéu thi, nha hang, quan
an quy md 16n déu dan chuyén sang thanh toan dién tir. Piéu nay mang dén nhiéu
su thuan tién cho ca ngudi mua va ngudi ban.

1.2. Canh béo céac thi doan gian lan thwong gap

a) Lira khach hang tu chuyén tién

Déi tuong gian lan thuong cha dong lién hé véi khach hang qua dién thoali,
mang X& hoi hoac email véi cac noi dung nhu:

- Gia mao co quan diéu tra thong bao lién quan dén mot vu an bat ky va yéu
cau khach hang chuyén tién dé phuc vu diéu tra.

- Gia mao thdng bao tring thudng tir ngdn hang hoac céac cong ty lon.
- Gia mao ngudi than, ban bé nho chuyén tién ho.
b) Banh cap thong tin bao mat tir khach hang

Pay 1a hanh vi cta c& nhan, to chic thu thap cac thong tin ca nhan cua
khach hang dé kiém céc loi ich tai chinh cho ban than thong qua cac phuong thuc:

- Y&u cau cung cap thong tin bao mat ciia Ngan hang dién tir hoic thé va
chuyén ma OTP cho d6i twong hra dao.

- Hudng dan truy cap website caa dich vu chuyén tién, nhap thong tin dang
nhap tai khoan ngan hang, hoac thong tin thé dé nhan tién. Thuc chét day 1a cac
website gia mao.

- Lira khach hang cai dit cac phan mém/ang dung gian diép dé danh cap
thong tin tir tin nhan hoac khi khach hang dang nhap website ciia ngan hang.

- Luu trir trai phép céc thong tin thé va dich vu ngan hang da nhap cua
khach hang trén website co rui ro cao.

¢) Mot s6 hinh thuc lira dao:

Gia mao email tir ngan hang, théng bao tai khan bi trir tién (hoic duoc cong
tién trang thuong chang han) va dua duong link ding nhap, nhung thuc chat 1a
duong link gia c6 giao dién giéng vai trang web cua ngan hang that. Khi ban so
y nhap théng tin tai khoan, mat khau vao, ching s& bi danh cip.



1.3. Huwéng din thanh toan truc tuyén an toan

Dé thanh toan tryuc tuyén an toan, cu thé 1a thanh toan truc tuyén qua dich
vu e-banking, Internet banking cua cac tai khoan ngan hang, thé ATM, thé
VISA,... cling nhu tranh bi danh cip thong tin thanh toan, moi nguoi can phai
tuan thi mot sé nguyén tic co ban.

a) Str dung cong giao dich “chinh hang”

Khi sir dung dich vu ngan hang truc tuyén, tuyét d6i khdng thuc hién gian
tiép thong qua cac duong link nhan dwoc tir email/tin nhin hoic trén trang Web
nao d6 tao ra ma phai truy cap truc tiép vao trang chi ngan hang dé thyc hién giao
dich.

b) Giir bi mat thong tin c& nhan

Tuyét d6i gitr bao mat thong tin tai khoan ngan hang nhu: so thé, s6 tai
khoan va tén truy cap dich vu ngan hang dién tir qua Internet, Mobile,... Tuyét
d6i giir bao mat cac thong tin ca nhan nhu: ho va tén, dia chi, ngay sinh, s6 CMND.

Céc thong tin nay thudng dugc khai thac qua nhiéu hinh thice nhur:

- Pugc tring thuong,

- Buogc tang qua,

- DO hoi nguoi than,

- Hu doa (HU doa thiéu cudc vién thdng, no ngan hang, hi bi ai rit tién,...).

Cach d6i pho 1a diing cung cap thong tin that hoac kiém tra lai thong tin voi
ngan hang bang céach lién lac qua sb dién thoai hd trg chinh thirc ma minh biét.

¢) Dat mat khau an toan

Hay dat mat khau that an toan cho tai khoan Internet Banking. Néu duoc,
hay d6i mat khau nay dinh ky.

d) Str dung dich vu tin nhan chu dong

Nén dang ky st dung dich vy nhan tin, truy van sé du chu dong (SMS
Banking) dé c6 thé chu dong theo ddi duoc nhitng bién dong sé du trén tai khoan
tién guri hoac thé thanh toan nham phat hién va xir ly kip thoi khi c6 cac thanh
toan bat thuong.

d) PBang ky st dung OTP



OTP 1a mat khau str dung mét 1an, n6 tao ra rao an ninh vd cling manh bing
cach nhan tin dén sb dién thoai ctia ban mot mau khau xac thuc truge khi phé
duyét va thuc hién giao dich.

Vi vay, khi ké xau c6 hau hét thdng tin ngan hang cua ban va tién hanh
thanh toan bang tai khoan nay, mot mat khau OTP s& duoc gui qua dién thoai ban
dang cam dé xac thyc.

Giao dich s& thanh céng chi khi nao ké xau ciing c6 duoc OTP nay. Do do,
ké x4u s& khong thé thuc hién giao dich véi tai khoan cua ban trir khi ban mat dién
thoai va dé lot vao tay ké xau d6 hodc cao hon 1a bi hack/virus doc duoc tin nhin
OTP.

2. BAO PAM AN TOAN THONG TIN KHI SU DUNG THU PIEN TU
2.1. Pao tao moi ngudi vé cac bién phap biao mat email tét nhat

DPao tao nhan thirc bao mat duoc Ién lich thuong xuyén va théng bao cho
moi ngudi Vé cac phuong phap bao mat tét nhat, gitp ngudi ding cap nhat khong
chi cac chinh sach bao mat cua co quan ciing nhu vai tro cua ho trong gitr an toan
cho t6 chtic va nhitng méi de doa ma ho c6 thé gap phai.

T6 chure cac khoa dao tao nang cao nhan thac vé bao mat va giai thich chinh
sach bao mat email ciia co quan, cac méi de doa bao mat email pho bién va khuyén
nghi cac phuong phap hay nhét vé bao mat email.

2.2. Tao mat khau manh

Mot trong nhitng bién phap bao mat email quan trong nhat la s dung mat
khau manh. Tuy nhién, 15i khuyén vé bao mat mat khau da thay doi trong nhiing
nam gan day. Suy nghi trudc ddy cho rang phuc tap dong nghia véi manh mé. Tuy
nhién, viéc budc moi ngudi tao mat khau phuc tap thuong két thic bang viéc
nguoi ding viét mat khau caa ho vao mét to gidy dan hoic luu chiing vao mot tép
khong an toan trén may tinh dé ban cua ho.

Khuyén nghi hién tai caa TO CHUC TIEU CHUAN CUA MY 1a d6 dai
mat khau cht khdng phai do phirc tap méi 1a chia khoa cho d6 an toan ciia mat
khau. Cum mat khau, viéc xau chudi mét vai tir lai vai nhau 1a mot phuong phap
tao mat khau dai hon, dé nhd nhung kho doan, gitp chdng lai nhitng ké tan cong
sir dung tir dién dé nhdm muc tiéu mat khau yéu.



2.3. Khong sir dung lai mat khau trén nhiéu tai khoan

Str dung lai mat khau 1a médi de doa bao mat email 16n. Néu ké tin cong
xam pham mat tai khoan sir dung thong tin ding nhap giéng nhu cac tai khoan
khac thi ké tin cong c6 thé d& dang truy cap vao céc tai khoan khac do. Viéc sir
dung lai mat khau dic biét nguy hiém khi c& nhan sir dung ciing mot mat khau
cho tai khoan co quan va ca nhan.

Khuyén khich moi nguoi tudn theo cac phuong phap hay nhat vé bao dam
an toan mat khau, chang han nhu sir dung mat khau manh, duy nhat cho mdi tai
khoan. Day 1a diém khé khin d6i voi nhiéu nguoi dung, dic biét 1a nhimg ngudi
c6 hang chuc hoic hang tram tai khoan. Viéc sir dung dang nhap maot 1an hoac
trinh quan Iy mat khau c6 thé gitp giam bét thach thuc.

2.4. Can nhic viéc thay d6i mat khau thwong xuyén - hoic khong

Huéng dan vé tan suat thay d6i mat khau da duoc tranh luan trong nhitng
nam gan day. Thay doi mat khau 90 ngay mot lan da 1a diéu binh thuong. Gia dinh
rang viéc thay d6i mat khau thuong xuyén gidp gitr an toan cho hé théng, nhung
chung thuong khién ngudi ding that vong va st dung mat khau kém an toan hon.
Thong thuong, Password1 s& chuyén thanh Password2 sau 90 ngay.

TO CHUC TIEU CHUAN CUA MY khong khuyén nghi budc thay d6i mat
khau dinh ky. Tuy nhién, hay ludn budc thay d6i mat khau sau khi nghi ngo c6 su
xam pham hoic vi pham dit liéu. Ngoai ra, mot sé quy dinh tuén tha, chang han
nhu PCI DSS, yéu cau thay d6i mat khau thuong xuyén.

Céc co quan phai can nhic lgi ich cua viéc thay d6i mat khau thuong xuyén
véi nguoi dung; xu hudng s dung mat khau yéu hon, dé nhé hon va do d6 ké tan
cong dé khai thac hon.

2.5. Sir dung xac thue da yéu t6

MFA: Sir dung nhiéu phuong phap dé xéac thuc danh tinh ciia ngudi ding.
Vi duy: tén nguoi dung va mat khau két hop véi mat khau ding mat 1an hoic dau
van tay sinh tric hoc. Viéc thém yéu té thar hai hoic tha ba hodc nhiéu hon vao
quy trinh xac thuc s& thém mot 16p bao vé bo sung va bao vé chong lai cac moi
de doa email phé bién, chang han nhu cac cudc tin cdng va bé khda mat khau.
Microsoft di du doan khoéa tai khoan biang MFA c6 thé chan 99,9% cac cudc tan
cdng xam pham tai khoan.



Céc co quan nén bat budc str dung MFA. Ca nhan ciing nén bao vé tai khoan
ca nhan cua minh bang céch sir dung MFA bat ctr khi ndo c6 san.

2.6. Hay coi trong viéc lira dao

Mic du céc san pham bao mat email ngan nhiéu email spam tiép can hop
thu dén ctua ngudi dung nhung mét lugng 16n thu rac van lot qua duoc va cé thé
chtra cc 4m muu lira dao ngdy cang tré nén tinh vi. Ching c6 thé bao gdm cac
email ltra ddo co ban, cling véi cac cudc tan cong lira dao truc tuyé. Nguoi ding
nén canh giac véi cac hanh vi lira ¢ao va than trong khi mo bat ky email doc hai
tiém an nao. Khdng ma, tra 1oi, nhap vao lién két trong hoic mé tép dinh kém tir
cac email cO vé dang ngo.

Ngay cang c6 nhiéu t6 chirc dua chuong trinh dio tao nang cao nhan thirc
vé lira dao vao cac chuong trinh dao tao nang cao nhan thirc vé bao mat cua ho dé
gitip nhan vién xac dinh cac thu c6 van dé va hudng dan ho cach tranh nhap vao
sai lién két hoac mé nham tép dinh kém.

2.7. Hay canh giac véi cac tép dinh kém email

Nhiéu cudc tan cdng qua email dua vao kha niang giri va nhan cac tép dinh
kém c6 chira ma doc. Cong bao mat email va phan mém chéng phan mém doc hai
c6 thé phat hién cac ngudn doc hai va chan hau hét cac ngudn doc hai tép dinh
kém. Tuy nhién, nhitng tép dinh kém nay ciing c6 thé dén tir cac ngudn dang tin
cay da bi ké tan cong khai théc.

DU ngudn ndo, nhan vién ciing nén can than véi cac tép dinh kém ngay ca
khi t6 chuc sir dung phan mém quét email va chan phan mém déc hai. Hay hét
suc than trong trudc khi mé tép dinh kém co phan mé rong duogc lién két voi
chuong trinh thuc thi, chang han nhu EXE (tép thyc thi), JAR (tép ung dung Java)
hodc MSI (Trinh cai dat Windows). Cac tép nhu tai liéu Word, Exel va PDF ciing
c6 thé mang ma doc, vi vay hay can than khi xir Iy moi loai tép dinh kém. Quét
tép bang chuong trinh chdng phan mém doc hai hoic tranh mé ching hoan toan.

2.8. Pirng nhap vao lién két email

Cac lién két trong email thuong cd thé két ndi voi mot tén mién trang web
khac voi mién ma ching dai dién. Mot s6 lién két ¢ thé hién thi mot tén mién
trang web d& nhan biét nhung trén thyc té, hudng ngudi dung dén mot tén mién
trang web doc hai khac. Nhiing ké tin cong ciing sir dung cac bo ky tu quoc té
hozc 13i chinh ta dé tao ra cac mién doc hai.



Lubn xem lai noi dung lién két bang cach di con tré chuot 1én lién két dé
xem lién két thuc té c6 khéc vai lién két hién thi hay khong. Tuy nhién, hay luu ¥
rang ngay ca diéu nay ciing c6 thé bi gia mao, mac di hau hét cac chuong trinh
email hién dai déu cd thé ghi nhan dugc cac lién két nhu vay. Khi nghi ngd, hay
nhap tén mién trang web truc tiép vao trinh duyét dé tranh nhap vao lién két trong
email.

2.9. Khong sir dung email cong viéc cho muc dich ca nhan va ngugc lai

Mic di viéc nhan vién sir dung tai khoan email co quan cho cac van dé ca
nhan cé thé hap dan va thuan tién, nhung cach tét nhit dé bao mat email co quan
|a cdm hanh vi nay. Tuong tu, khdng gui email lién quan dén cong viéc tir tai
khoan ca nhan. Viéc két hop cac van dé kinh doanh va ca nhan c6 thé dan dén cac
mdi de doa nhur lira dao truc tuyén.

2.10. Chi sir dung email cong viéc trén cac thiét bi duwgc phé duyét

Moi ngudi ¢ thé truy cap email tir bat cir dau va trén bat ky thiét bi két noi
internet nao. Mic du thuan tién cho nhan vién nhung diéu nay co thé tré thanh
tham hoa an an toan thong tin cho mét t6 chic. Néu email co quan duoc ma trén
cac thiét bi khéng cé bién phap kiém soat bao mat thich hop, ké tan cong co thé
lay cap thong tin cia ngudi dung, théng tin xac thuc, email va dit liéu.

2.11. Ma hoéa email, thong tin lién lac va tép dinh kém

Nguoi ta néi rang email gibng nhu mot tim buu thiép: Moi nguoi va hé
théng ma né tiép xtic déu cd thé xem nhiing gi duoc viét. Pay 1a 1y do tai sao
email ma hda lai quan trong dén vay. Ma hda, qué trinh chuyén d6i vian ban géc
thanh vin ban ma héa, dam bao rang bat ky ai chin email déu khong thé doc dugc
noi dung ciia né. Pidu nay giup ngan chan nhiéu van dé bao mat email . Hau hét
cac tng dung email I6n déu cd kha nang ma hoa.

Tuy nhién, viéc ma hoa tin nhan thoi 1a chwa di. Bong thoi mad hoa thong
tin lién lac gitra to chtic va nha cung cap email. M4 hda cac tép dinh kém, ngay ca
khi email dinh kém chting dugc ma hda.

2.12. Tranh Wi-Fi cong cdng

Nhan vién c6 thé coi Wi-Fi cong cong 1a mot diéu may man, nhung ho nén
dugc nhic nhd rang nhitng két néi nay da sin sang cho céac cudc tan cong. Néu
nhan vién ding nhap vao email cong ty trén Wi-Fi cong cong thi bat ky ai trén
mang d6 ciing co thé truy cap email ctia ho. Nhirng ké doc hai c6 thé si dung cac
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phan mém ra quét ma ngudn mo dé theo ddi va gianh quyeén truy cap vao théng
tin ca nhan qua email. Ngay cé khi nguoi dung khéng chu dong kiém tra email
trén Wi-Fi cong cong, hau hét moi hé théng déu duogc dit dé tu dong cap nhat hop
thu dén khi thiét bi két néi vai mang. Néu nguoi dung sir dung Wi-Fi thi email
cua ho ciing vay, khién thong tin dang nhap tai khoan gap rui ro.

2.13. Sir dung giao thirc bao méat email
03 tiéu chuan bao mat email dé loc thu rac:

- Thu dugc xac dinh bang khéa mién: Tiéu chuan DKIM sir dung mat ma
bat ddi xung dé ngan chan viéc gia mao email. Chit ky dién tir duoc thém vao
email s& xac minh thu khong bi thay d6i sau khi duwoc gui. Néu chix ky khdng
khép vai khda chung ciia mién email thi nd sé bi chan. Néu khép thi né s& duoc
gui.

Khung chinh sach ngudi giri: SPF xac minh email dén tir nguon caa nd va
duoc phép gui email tir mién d6. Néu dugc xac minh, email s& duoc gui. Néu
khong, email s€ bi chan.

Xéc thuc, bao c4o va tuan thu thu dua trén t&n mién trang web: Giao thic
DMARC mo rong DKIM va SPF. Bang céch st dung DMARC, chu s6 hitu mién
c6 thé cong bd cac yéu cau vé DKIM va SPF, ciing nhu chi dinh diéu gi sé xay ra
khi email khong dép tmg duoc cac yéu cau dé, chiang han nhu bao céo lai cho
mién gti.

2.14. St dung cac cong cu bao mat email

Ngoai viéc trién khai cac phuong phap phu hop, chién luoc bao mat email
nén bao gom nhiéu cong cu gip duy tri bao mat email. Can xem xét phan mém
chéng phan mém déc hai, chéng thu rac, chéng vi-rit, loc email, cong bao mat
email, hé théng giam sat email, twong ltra va bao vé thiét bi dau cudi.

2.15. Ping xuat

Yéu cau nhan vién ding xuat khoi email khi khéng sir dung va khi da hoan
thanh cong viéc trong ngay. Bé email mé trén cac thiét bi ma nguoi khac cé thé
truy cap duoc c6 thé dan dén cc van dé vé mat an toan thdng tin.

Huéng dan xac thuc hai yéu té thu dién tir

Kich hoat 2FA trén tai khoan email: Pang nhap vao tai khoan email cua



ban va tim dén cai dat bao mat hoic quan Iy tai khoan. Tim tly chon 2FA
hodc Xac thuc hai yéu té va bat né.

Budc 1: Truy cap vao trang https://myaccount.google.com/security va dang
nhap tai khoan Gmail.

Budc 2: Sau khi ding nhap ta s& thiy phan x4c minh 2 budc nhu hinh dudi
dang ¢ trang thai tit, ban nhan vao dé bat.

Buéc 3: Sau khi nhan vao, cira s6 s& hién ra va ta chon BAT BAU.

Budc 4: Dé bat tinh ning nay ban can phai xac minh mét an nita bing céch
nhap mat khau caa ban va nhan Tiép theo.

Bude 5: Sau khi dd x4c minh. Ban can phai xac minh them mét lan nira
bang sé dién thoai dé bat tinh niang nay. Ban can chon sé dién thoai, cach nhan
ma rdi sau d6 nhan GUI

Budc 6: Sau khi nhan dugc mé duoc gui qua s6 dién thoai, ban dién vao 0
Nhap mé r6i nhan TIEP THEO

Budgc 7: Hoan tat bat xac minh 2 budc bang cach nhan vao nit BAT..
3. HUONG DAN SU DUNG INTERNET, MANG XA HQI AN TOAN

3.1. Tai sao cin dam bao an toan sir dung Internet

Tinh hinh sir dung cac cong nghé sé (k¥ thuat sé) tai Viét Nam trong nim
2023, tap trung chinh vao Internet va nhimg thay d6i, xu huéng lién quan dén viéc
st dung cac cong nghé sb.

Pau nam 2023, Viét Nam c6 77,93 triéu nguoi ding Internet, chiém 79,1%
tong dan sé. Ngoai ra, s6 luong ngudi ding mang x& hoi ciing dat con s6 70 triéu,
tuong duong véi 71% tong dan so. Tong sb két ndi di dong dang hoat dong 1a
161,6 triéu, twrong duong vai 164,0% téng dan sd.

Dit liéu nay cho thdy Viét Nam c6 téng sé nguoi ding Internet va mang xa
hoi dang ké, cling véi s6 luong két ndi di dong vuot qua tong dan sb. Diéu nay
cling dong nghia véi viéc tang kha nang rai ro vé an ninh mang.

Véi s6 lugng nguoi dung 16n, cac hé théng nhu website, tng dung hoic
email doanh nghiép tré thanh muc tiéu hap dan cho cé4c tan cong va vi pham bao
mat. Do d6, viéc dam bao an ninh mang la mét thach thixc ma cac doanh nghiép
va to chirc can quan tim. Dé giam thiéu rai ro, cac doanh nghiép can ap dung cac
giai phap CNTT, an ninh mang chat luong.



3.2. Lam thé nao dé dam bio an toan trén moi truomg truc tuyén

- Xac dinh xem théng tin ca nhan hoic blog cua ban nén dit ché do cong
khai nhu thé nao

- Khi sir dung céc trang mang xa hoi hoic viét blog, hdy can nhic vé viéc
mot s6 trang web s& tu dong chuyén sang ché @6 cong khai cho tat ca nguoi dung
Internet vé nhiing gi ban dang tai.

-Hay tim phan Cai dat (Settings) hoic Tuy chon (Options) dé quan Iy ai c6
thé thay thdng tin c& nhan, hinh anh, danh sach ban bé, va moi ngudi c6 thé tim
ra trang c& nhan cua ban bang céch nao, ai ¢6 thé binh luan hoic 1am sao dé chan
nhitng truy cap khéng mong muén.

- Bao mat nhitng thong tin c& nhan nhay cam.

- Trudc khi nhap mot thdng tin nhay cam, hay xem trang web do co 1a dia
chi web an toan tin cay hay khong bang céch tim diu hiéu https va biéu tuong
khoa dong bén canh

- Khéng bao gio cung cap cac théng tin nhay cam (nhu so tai khoan hay
mat khau) hoic goi vao mot s dién thoai theo yéu cau trong email hoic tin nhin
hay trén mang xa hoi.

- Suy nghi k¥ trudc khi phan hdi cho viéc xin tién tir nhig doi tuong tu
xung la “thanh vién gia dinh”, d6 thuong la mot tro lira dao.

- Nghién ciu ki bat ky trang mang x& hoi nao trudc khi ban sir dung ching.

- Hay doc ki cac diéu khoan sir dung. Trang web c6 quyén so hitu thong
tin cua ban khdng? C6 thé ban thong tin cua ban khdng? Hoic ding nhitng théng
tin c& nhan cua ban dé gui thong tin quang cao khong?

- Tim hiéu kha nang quan ly nhiing twong tac lam dung va noi dung khong
phl hop cua trang web, ciing cach thirc b4o céo nhitng van dé dé véi trang web
c6 dugc dam bao khéng

- Can than khi lra chon ban bé trén mang

- Hay nghi k¥ trude khi ban chap nhan 16 moi két ban cua ai d6. Chi nén
két ban véi nhitng ngudi ma ban hozc ban than cta ban da gap truc tiép hoic véi
nhiing ngudi ma ban co6 ban chung vaéi ho

- Binh ky danh gia lai nhitng nguoi ¢d quyén truy cap vao thong tin cua
ban. Danh sach ban bé ciing c6 thé thay doi theo thai gian.
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- Kiém tra lai nhiing gi ngudi khac viét vé ban. Hay chic chan rang ho
khéng diang nhitng diéu ma ban khéng mudn chia s¢ nhu nhitng bic anh c& nhan
hodc noi & ctia ban. Ban hoan toan c6 thé yéu cau ho g& nhitng thong tin d6 xubng.

- Str dung trinh duyét web an toan

- Bbam bao ban dang ¢ trang web ding — vi du, khi dang nhap vao trang web
cua ngan hang, hdy dam bao do khong phai la trang gia mao.

- Tim céc dia chi trang web c6 https (s viét tit cho secure (an toan)) va khoa
dong bén canh. (Khéa nay ciing c6 thé xuét hién phia dudi bén phai cua cia so).
Khong gd théng tin nhay cam vao cac cira s6 web tu dong xuat hién.

- Tranh nhap chudt vao céc trang thai “Agree”, “OK” hodc “I accept”

- Trén céc banner quang c4o, cira s6 pop-up bat ngd hién ra véi nhitng canh
bao hoic dé nghi diét vi rat va cac phan mém gian diép, hoac trén cac trang web
c6 vé bat hop phap va khdng chinh thng.

- Thay vao d6, hdy nhan Ctrl + F4 hodc Ctrl + Alt trén ban phim dé dong
C4cC cira SO nay lai.

- Néu cac ctra s6 nay khong dong, hdy nhan ALT + F4 trén ban phim dé
dong trinh duyét web lai. Pong tat ca cac tabs va khong luu lai bat cir mot tabs
nao cho 1an khai dong trinh duyét tiép theo.

3.3. Huéng din bao dam an toan tai khoan mang xa hoi Facebook va Zalo
bang kich hoat xac thuc hai yéu t6 (2FA)

Xéc thuc hai yéu té 13 mot trong nhiing cach manh nhét dé bao mat ho so
cua ban khoi nhitng 1an dang nhap khéng mong muén. Khi ai d6 c¢b gang dot nhap
vao tai khoan di bat 2FA, ho khéng thé vao ma khdng c6 ma xac thuc OTP. Vi
ma duoc chuyén dén dién thoai ciia ban nén chi ban méi c6 thé dang nhap.

a) Huwréng ddn kich hogt xac thuc hai yéu té trén Facebook
Budc 1: Truy cap Facebook.com/settings
Budc 2: Chon (Bao mat va dang nhap)

Budc 3: Chon Xéc thuc 2 yéu t) => Chon Edit (Chinh sira) => Nhép lai
mat khau

Budc 4: Chon (Dung rng dung xac thuc)
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Budc 5: Tai ung dung xac thuc cua bén Thur 3 (Google Authenticator,
Microsoft Authenticator, trén dién thoai.

Budc 6: Hoan tat cai dat tng dung xac thuc, mo va quét ma QR hoic nhap
ma hién thi trén man hinh, bam (Tiép tuc).

Budc 7: Nhap mé xac minh tir ing dung xac thuc trén dién thoai vao hop
(Xéc thuc 2 yéu td) => Bam nit (Tiép tuc).

Péi vai ung dung Facebook trén dién thoai:

Budc 1: BAm hinh ba thanh ngang phia trén goc phai cua tng dung
Budc 2: Chon (Cai dit & quyén riéng tu)

Budéc 3: Chon (Cai dat)

Buac 4: Chon (Bao mat va dang nhap).

Budc 5: Chon (St dung xac thuc hai yéu td)

Budc 6: Chon (Ung dung xac thuc) trong phan (Phuong thirc Xac thuc) =>
Bam t (Tiép tuc)

Buac 7: Tai ung dung xac thuc cua bén Thi 3 (Google Authenticator,
Microsoft Authenticator,...) trén dién thoai.

Buac 8: Nhap mé xac minh tir ing dung xac thuc trén dién thoai vao hop
thoai (Xéc thuc 2 yéu t6) => Bam nat (Tiép tuc).

Budc 9: Nhap lai mat khau Facebook dé xac minh

Budgc 10: Nhap lai mat khau Facebook dé xac minh

Budc 11: Hién thong béo (Xac thuc 2 yéu té dang bat) => Bam nit (Xong).
b) Hiréng dan bdt xac thuc hai yéu té Zalo

Budc 1: Mo ¢ng Zalo trén thiét bi cuia minh va truy cap tab Ca nhan. Sau
d6, nhan vao biéu twong banh ring cai dat nam & gdc trén ciing bén phai.

Budc 2: Trong danh muc cac Cai dat, cham vao Tai khoan va bao mat.

Budc 3: Sau do, bat cdng tac chuyén doi tai muc Xac thuc 2 16p dé kich
hoat tinh nang tang cuong bao mat cho tai khoan Zalo caa minh.

Budc 4: Néu nhu mudn g& bo tinh ning nay, hiy gat va tat cong tac tai muc
Xac thuc 2 16p.

12



Budc 5: Khi nay, trén man hinh s& hién thi khung cira s6 théng bao “Tat
bao mat 2 16p”, hily cham vao nat Bong y

3.2. K¥ ning thiét 1ap, quan ly, sir dung mat khau an toan

09 Quy tac gitp thiét 1ap, quan ly mat khau an toan

Su an toan cua tai khoan ngan hang, email, tai khoan noi bo... ciia nguoi
ding phu thudc vao cach nguoi ding bao vé mat khau caa chinh minh.

Quy tic 1: Sir dung trinh quan ly mat khau dé theo d&i mat khau

- Mat khau manh c6 dic diém dai hon 8 ky tw, kho doan, chtra nhiéu loai
ky tu, s& va ky hiéu dic biét. Nhitng mat khau tét c¢d thé kho nha, dic biét néu
ngudi dung stir dung thong tin dang nhap riéng biét cho cac trang web khac nhau
(phuong phap dugc khuyén nghi). Pay 1a 1y do ma trinh quan ly mat khau ra doi.

- M6t luu y nhé 1a nguoi ding van can ghi nhé mot mat khau chinh duy
nhat dé mé khoa tat ca cac mat khau khac. Do vay, hiy dam bao rang mat khau
chinh 1a manh nhét c6 thé (duéi day sé& c6 cac husng dan cu thé).

- Thyc té, trinh duyét nhu Chrome va Firefox ciing ¢ trinh quan ly mat
khau. Tuy nhién, trang tin TechRepublic lai bay to su lo ngai vé cach cac trinh
duyét nay d¢am bao an toan cho nhitng mat khau luu trir va khuyén khich sir dung
rng dung chuyén dung thay thé.

Huéng dan st dung trinh quan Iy mat khau trén Chrome

Céach xem, x0a hoac xuat cac mat khau da luu trén Chrome

1. Trén may tinh

VAo biéu twgng 3 cham doc gaoc trén ciing bén phai > Cai dat > Mat khau >
Nhap mat khau may tinh:

- Xem: Chon vao icon mat dé xem mat khau.

- X6a: O bén phai caa trang web, hdy nhap vao biéu tugng 3 cham > Chon
Xoa.

- Xuat: O bén phai cia muc Mat khau da luu, hiy nhap vao biéu tuong 3
chadm > Chon Xuat mat khau.

2. Trén dién thoai

- M¢ tng dung Chrome > Chon biéu tuong 3 cham > Chon Cai dit > Chon
Mat khau.
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- Xem: Nhin vao biéu tugng mat, nhap mat khau dién thoai néu cé.

- X6a: Nhan vao mat khau ban muén xo6a. O trén ciing, hdy nhan vao biéu
tuwong Xoa.

- Xuat: Nhan vao biéu tugng 3 chim > Chon Xuét mat khau.

Cach kiém tra, thay d6i mat khau da luu

1. Trén dién thoai

M¢ &ng dung Chrome > Nhan vao biéu tuong 3 chdm > Chon cai dit >
Chon Dong bd hoa va céc dich vu caa Google > Bat hoic tét tinh ning tiy chon
Canh bo ban néu mat khau bi 16 trong mot sy ¢ ro ri dix liéu.

2. Trén may tinh

Vao biéu tugng 3 cham doc goc trén cling bén phai > Cai dat > Chon Mat
khau > Chon kiém tra mat khau.

Hudng dan st dung trinh quan Iy mat khau trén Firefox

1. Huéng dan xem va x6a mat khau da luu trén Firefox

Chon Cai dat > Chon Riéng tu va bao mat > Kéo xudng phan Piang nhap &
mat khau > Chon Dang nhap da luu > Chon biéu twong hinh con mat ¢é xem mat
khau > Chon X6a néu mudn x6a mat khau.

Quy tic 2: Ghi thong tin dang nhap ra gidy

- P& xuat nay trong c6 vé nhu di nguoc lai véi nhimg gi duoc nghe vé bao
mat tryc tuyén. Tuy nhién, khdng phai ai cling mudn st dung trinh quan ly mat
khau. Ngay ca nhitng chuyén gia bao mat hang dau nhu t6 chuc quéc té bao vé
quyén loi s6 (Electronic Frontier Foundation - EFF) da khuyén cdo rang, gitt thong
tin dang nhap trén giay hoic so ghi chd 1a mot cach hitu hiéu dé theo di thong
tin dang nhap.

- Luu y, gidy duoc nhiac dén 1 gidy thuc su theo céch truyén thong, khéng
phai tai liéu dién tir nhu tép Word hay bang tinh Google, bai vi néu mot ai dé truy
cap may tinh hay tai khoan online ciia nguoi ding, ho ciing c6 thé truy cap cac
file dién tir ghi thdng tin mat khau.

- T4t nhién, ciling c6 thé c6 nguoi dot nhap va lay duoc mat khau ghi trén
gidy, nhung diéu nay thuong it xay ra hon. O ¢6ng ty hay & nha, can gitr gidy ghi
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mat khau & noi an toan. Gigi han sé nguoi biét noi dé gidy ghi mat khau, dac biét
la thong tin dang nhap cac trang web tai chinh.

- Néu thuong xuyén phai di lai, viéc mang theo gidy ghi mat khau s& mang
lai rai ro 16n néu dé nham hoic danh mat.

Quy tic 3: Phat hién mat khau di bi ro ri hay chwa

- Ngudi dung khé ¢6 thé hoan toan ngan chin viéc mat khau khai ro ri ra
ngoai, ¢ thé 1a qua su ¢ ro ri thdng tin, hodc qua mot tan cong doc hai. Nhung
ngudi dung ¢ thé kiém tra cac dau hiéu cho thay tai khoan c6 thé bi xam pham
bat ctr IGc nao.

- Cong cu Firefox Monitor cua Mozilla va Password Checkup cua Google
c6 thé cho thay dia chi email va mat khau nao caa nguoi ding c6 thé bi xam nhap
trong cac su ¢6 ro ri théng tin. Tir d6, nguoi dung biét khi ndo can c6 nhitng bién
phap hanh dong thich hop.

Quy tac 4: Tranh nhiing tir va té hop Ky tu phé bién trong mat khau

- Muc dich trong viéc tao mat khau manh 1a dé thiét 1ap mot mat khau ma
khong ai khac c6 thé biét hoac d& dang doan dugc, nhu tranh xa cac cum tir phd
bién nhu "password", "mypassword" va cac ddy ki tu dé doan nhu “qwerty” hay
“thequickbrownfox”.

- Ngoai ra, tranh st dung tén, biét danh ctia chinh minh, tén tha cung, ngay
sinh hay ngay ky niém, tén duong phé hay bat ct thir gi lién quan dén ngudi ding
ma ai d6 co thé tim thay tir phuong tién truyén thong, hay tir nhitng cudc tro
chuyén gitra ngudi dung véi mot nguoi la.

Quy tic 5: Str dung it 8 ky tu cho mat khau manh

- 8 ky tur 1a con s it nhat dé co thé tao mot mat khau manh, nhung cang dai
thi cang tt. T6 chirc EFF ciing véi chuyén gia bao mat nguoi My va nhiéu chuyén
gia khéc, d khuyén nghi nguoi ding sir dung mot cum mat khau tir 3 hoac 4 tir
ngau nhién nham ting tinh bao mat. Tuy nhién, cum mat khau dai chta céc tur
khong c6 tinh két ndi s& khién kho nhé. Do 1a Iy do ma nguoi ding nén xem xét
st dung trinh quan ly mat khau.

Quy tac 6: Khéng tai sir dung mat khau

- Can ludn luu y rang, viéc tai st sung mat khau cho nhiéu tai khoan khac
nhau 1a mét diéu nguy hai. Néu ai d6 c6 duoc mat khau tai st dung trén mot tai

15



khoan cua nguoi dung, ho ¢6 thé sir dung cho cac tai khoan khac ma nguoi dung
tai st dung mat khau do.

- Viéc stra d6i mat khau gbc bang cach thém tién td hoic hau té ciing s& dan
dén mdi de doa twong tu. Vi du nhu PasswordOne, PasswordTwo, ca hai mat khau
nay déu kém an toan.

- Bang céch sir dung mot mat khau riéng biét voi mdi tai khoan, thi tin tic
c6 thé xam nhap mot tai khoan nhung khong thé stir dung né voi nhitng tai khoan
con lai cta nguoi dung.

Quy tic 7: Tranh sir dung mat khau da bi danh cap

Tin tic c6 thé d& dang st dung cac mat khau bi danh cap hoac ro ri truge
d6 véi cong cu ty dong ding nhap, dugc goi 1a ki thuat nhoi thong tin dang nhap
(credential stuffing) dé xam nhap tai khoan.

Quy tac 8: Khéng can thiét 1ap lai mat khau theo dinh ky

- Nhiéu nam qua, viéc thay doi mat khau sau 60 hozc 90 ngay 1a mot phuong
phép duoc khuyén nghi rat nhiéu, véi Iy do day 1a thoi gian can thiét dé mé khoa
maot mat khau.

- Tuy nhién, hién tai, Microsoft di khuyén nghi rang, nguoi ding khong
can thay d6i mat khau dinh ky trir khi nghi ngo rang mat khau cé thé da bi ro ri.
Ly do 1a vi phan 16n ngudi dung, néu bi bat budc phai thay doi mat khau vai thang
mot lan, s& dan dén thoi quen nguy hiém Ia tao nhitng mat khau dé nhé hoic viét
chdng 18n gidy ghi chd va dinh 18n man hinh may tinh.

Quy tic 9: Sir dung xéc thuc 2 yéu té (2FA) nhung tranh ma tin nhan van
ban

- Néu tin tic danh cap dugc mat khau, nguoi ding van c6 thé ngan chan tin
tac chiém quyén truy cap tai khoan bang xac thuc 2 yéu t (ciing duoc goi la xac
minh hai budc hodc 2FA). Pay 1a mot bién phap bao mat an toan, yéu cau nguoi
dung dién thong tin thr 2 ma chi nguoi ding méi ¢ (thuong 1a ma dung mat 1an)
trude khi tng dung hoac dich vy cho phép nguoi dung dang nhap.

- Vi bién phép nay, ngay ca khi tin tic co6 dugc mat khau nhung khong c6
thiét bi tin tuong ciia ngudi dung (nhu dién thoai) va ma xac minh dé chtng thuc
rang d6 1a nguoi dung, thi tin tic s& khéng thé truy cap duoc vao tai khoan.
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- Mic du, viéc nhan ma bang tin nhan vin ban trén dién thoai di dong hoic
bang cach goi dién tryc tiép trén dién thoai cb dinh 1a phd bién va thuan tién, thi
viéc tin tic danh cip sé dién thoai qua k¥ thuat gian lan trao d6i SIM (SIM swap
fraud) 1a don gian, tir d6 c6 thé chan bat ma xac nhan.

- M6t cach an toan hon nhiéu dé nhan ma xac nhan 1a ngudi dung tu tao va
ldy chling bang cach dung ¢ng dung xé&c thuc nhu Google Authentication hozic
Microsoft Authentiacator. Khi da thiét lap xong, ngudi dung c6 thé chon ding ky
thiét bi hoac trinh duyét, tir d6 ngudi ding khéng can phai xac thuc mdi lan diang
nhap.

- Khi n6i dén dam bao an toan mat khau, thi sy chi dong bao vé cta nguoi
ding l1a bién phép tt nhat, trong d6 can biét duoc lieu email va mat khau coa
ngudi dung da bi ro ri hay chua./.

BO THONG TIN VA TRUYEN THONG
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